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摘要：通信系统是综采工作面液压支架电液控制系统信息传递的通道与桥梁，目前多采用 CAN 总线作为通

信总线，易受井下复杂电磁环境的干扰，导致支架控制器内部通信硬件出现故障，造成控制器“失联”现象，且

CAN 总线通信系统采用多主通信模式，单台控制器“失联”将导致整个电液控制系统无法正常工作，造成安全隐

患。设计了 CAN 通信保护电路，可使通信系统在较大负载情况下稳定运行，在复杂环境中具有较强的抗干扰

性。基于 CAN 总线通信协议，结合令牌环网思想，提出了 CAN 总线通信故障检测与诊断方法，通过合理设计数

据的帧结构与故障检测方式，弥补了 CAN 总线通信模式下节点丢失时难以定位的缺陷，并将增加数据长度对传

输负载的影响降到最低，确保良好的通信性能。以 2 台端头控制器配合 6 台液压支架控制器组成环网，通过上位

机不定时下发命令模拟井下实际操作时总线真实的负载情况，对液压支架电液控制系统总线通信故障检测与诊

断方法进行实验验证，结果表明：该方法对系统负载率的影响较低，不会影响系统的正常运行；当出现故障节点

时，可在 300 ms 内检测出故障控制器并向全工作面报警，故障排除率达 100%。
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Abstract: The communication system is the channel and bridge for information transmission in the hydraulic
support electro-hydraulic control system of the fully mechanized mining face. Currently, CAN bus is commonly
used as  the communication bus.  It  is  susceptible  to  interference from the complex electromagnetic  environment
underground,  resulting  in  internal  communication  hardware  failures  of  the  support  controller  and  causing  the
phenomenon of "disconnection" of the controller. In addition, the CAN bus communication system adopts a multi
master  communication  mode.  The  disconnection  of  a  single  controller  will  cause  the  entire  electro-hydraulic
control  system  to  malfunction,  posing  a  safety  hazard.  A  CAN  communication  protection  circuit  has  been 
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designed  to  ensure  stable  operation  of  the  communication  system  under  high  load  conditions  and  strong  anti-
interference  capability  in  complex  environments.  A  fault  detection  and  diagnosis  method  for  CAN  bus
communication is proposed based on the CAN bus communication protocol combined with the token ring network
concept.  By designing  the  frame structure  and  fault  detection  method of  data  reasonably,  the  defect  of  difficult
positioning of nodes when lost in CAN bus communication mode is compensated. The impact of increasing data
length  on  transmission  load  is  minimized  to  ensure  good communication  performance.  Two end  controllers  are
combined with  six  hydraulic  support  controllers  to  form a  ring  network.  The  upper  computer  issues  commands
from time to time to simulate the actual load situation of the bus during underground operation. The experimental
verification  of  the  bus  communication  fault  detection  and  diagnosis  method  for  the  hydraulic  support  electro-
hydraulic control system is carried out. The results show that this method has a low impact on the system load rate
and will  not  affect  the  normal  operation of  the  system.  When a  faulty  node occurs,  the  faulty  controller  can be
detected within 300 ms and an alarm can be sent to the entire working face, with a fault elimination rate of 100%.

Key words: fully  mechanized  mining  face;  hydraulic  support;  electrohydraulic  control  system;  CAN  bus
communication; token ring network protocol; fault detection; fault diagnosis
 

0　引言

随着液压支架电液控制系统智能化进程的不断

推进，通信系统的可靠性与稳定性对于保障工作面

高效稳定连续生产具有重要意义[1]。《煤炭工业“十

四五”科技发展指导意见》提出要有序推动智能化矿

山建设。目前综采工作面液压支架电液控制系统涌

现出了多种多样的智能化功能，如采煤机定位、矿压

监测与顶板灾害预警、故障诊断与寿命周期管理等，

这些智能化功能的实现均依赖于电液控制系统的通

信总线传输数据[2]。因此，液压支架电液控制系统

的通信稳定性直接影响整个综采工作面的智能化

程度[3]。

现有的液压支架控制系统普遍采用 CAN作为

通信总线，针对永久性故障节点实施故障封闭处理

方式，解决了通信系统的故障信息通信冲突问题[4]。

但由于 CAN总线通信的多主结构，当网络中某一台

支架控制器由于通信硬件受损或受外界干扰从总线

上“掉落”时，总线上其他设备之间通信并不会受到

影响，采用 CAN总线通信的电液控制系统不会对该

控制器的“掉落”现象及时做出反应，也不能对该故

障准确定位并及时处理，可能导致工作面生产的安

全事故[5]。因此，研究 CAN总线通信故障检测和诊

断方法具有重要的现实意义。

国内外学者针对 CAN总线故障检测技术做了

许多有益的探讨。文献 [6]设计了一种便携式

CAN总线分析设备，能够快速定位故障节点，方便井

下排查故障信息，具有很高的可靠性。文献[7]设计

了大数据故障诊断引擎，通过对各类数据的采集与

分析，对故障类型进行匹配，实现了对故障的精准识

别与定位。文献[8]针对基于 CAN总线的支架电液

控制通信系统，提出通信网络透明化设计方案，能够

将通信网络的实时性能及故障信息可视化地呈现给

用户。

尽管国内外学者就 CAN总线故障检测方法进

行了深入研究，但是在故障检测的实时性、数据传输

的稳定性和故障诊断的准确性方面还存在问题。本

文根据综采工作面通信技术要求，设计 CAN总线通

信系统故障保护电路，研究基于 CAN总线通信协议

融合令牌环网的故障诊断方法，并提出面向全工作

面的故障预警方法。该方法将令牌环网传送信息所

具备的可调整性和确定性结合到液压支架总线通信

中，能够准确快速地对故障点进行报警，且令牌帧结

构所含信息量较少，对总线的负载率影响较小，实时

性与准确性较高。 

1　液压支架电液控制系统

液压支架电液控制系统由 3层网络结构组成，

即支架控制器工作面操作系统、端头控制器集中控

制系统和工作面巷道计算机监控系统[9]，如图 1所

示。支架控制器工作面操作系统主要完成工作面液

压支架的数据采集与液压支架控制命令的下发；端

头控制器集中控制系统一方面将支架控制器采集到

的信息上传给上位机，另一方面完成集中控制命令

的下发；工作面巷道计算机监控系统对上传的信息

进行统计分析[10]。工作面巷道计算机与端头控制器

之间通过以太网传输数据，端头控制器与支架控制

器之间通过 CAN总线通信。在 CAN总线通信网络

中通常有 150～180台支架控制器挂载到总线上，通

信距离达 500 m以上，因此需要 4～6个控制器搭配
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1个中继器，以保证全工作面可靠通信[11]。
  

监控主机
地面

井下 防爆数据交换机防爆主机

端头控制器 端头控制器

光纤

以太网

电源线

中继器
中继器

RS485

CAN 支架控制器

接近传感器
控制阀组

倾角传感器
位移传感器
压力传感器

图 1    液压支架电液控制系统结构

Fig. 1    Structure of hydraulic support electro-hydraulic control system
 

液压支架电液控制系统节点数量较多、信息量

大、通信距离较长，且井下工作面电磁干扰严重，因

此对通信网络抗干扰能力要求较高。CAN总线通信

属于总线式串行通信网络，具有可靠性高、灵活性

好、抗干扰能力强等特点[12]。但为了降低控制器物

理层面上出现故障的概率，还需要设计性能良好的硬件

电路。

考虑到井下工作面电磁环境复杂，通信硬件设

备容易受到环境污染、电气干扰等因素的影响而损

坏，要求系统硬件具备一定的抗干扰能力[13]。采用

CTM8251KT系列 CAN隔离收发器 ，其符合 ISO
11898−2标准，具有非常低的电磁辐射和较高的抗

电磁干扰特性 ，自带定压隔离电源 ，可实现 DC
3 500 V电气隔离，并具有高静电释放保护功能，具有

较高的工作可靠性。

为了进一步提高通信系统的可靠性，设计了

CAN通信保护电路，如图 2所示。
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图 2    CAN通信保护电路

Fig. 2    CAN communication protection circuit
 

在 CAN总线供电电路中，除了加入滤波电容 C1

来对高低频谐波进行过滤外，还并接瞬态抑制二极

管 DZ1 来抑制瞬态脉冲，从而提高电源的供电质量。

在通信电路差分信号之间，使用共模滤波器 L−GM1

抑制差分信号的共模噪声，提高信号质量，保护收发

器免受共模干扰信号的影响；设计 TVS（Transient

Voltage Suppressor，瞬态电压抑制二极管）电路对差

模信号进行过滤保护，抑制电网浪涌干扰；通过同一

网络单点接地的保护措施来提高设备工作稳定性，

并在电路中加入玻璃二极管 S1，S2，承担防雷保护的

任务。 

2　故障检测与诊断方法
 

2.1　令牌环网结构设计

令牌环网是一种局域网协议，通过特有的令牌

在环状网的各个节点依次传输。令牌是节点访问总

线的钥匙，节点只有在获得令牌之后，才具备在总线

上发送数据的权力[14]。当节点的令牌持有时间结束

时，令牌便交给下一节点；如果节点不需要发送数

据，则将令牌继续交给下一个节点[15]。令牌环网主

要工作原理如图 3所示。
 
 

令牌

端头控制器

支架控制器

1 号

2 号 3 号 4 号

… n 号

令牌环网

端头控制器

图 3    令牌环网工作原理

Fig. 3    Working principle of token ring network
 

令牌环网中主要有令牌帧和故障数据帧 2种帧

结构[16]。令牌帧作为“钥匙”在环网中依照节点序

号依次传输，只有拿到“钥匙”后才能向总线发送消

息，由于令牌本身的功能特性，令牌帧不需要携带数

据[17]。故障数据帧主要是由持有令牌的节点探测出

邻架总线通信故障，从而向总线发送故障信息帧，故障

数据帧需要包含故障节点信息及持有令牌节点信息。

CAN总线的数据帧由 7个不同的位场组成：帧

起始、仲裁场、控制场、数据场、CRC场、应答场、

帧结尾[18]。本文采用的帧结构如图 4所示。
 
 

帧起始 仲裁场 控制场 数据场 CRC 场 应答场 帧结尾

1 bit 32 bit 0 16 bit 2 bit6 bit 7 bit

（a） 令牌帧结构

（b） 故障数据帧结构

帧起始 仲裁场 控制场 数据场 CRC 场 应答场 帧结尾

1 bit 32 bit 64 bit 16 bit 2 bit6 bit 7 bit

图 4    CAN总线通信帧结构

Fig. 4    Structure of CAN bus communication frame
 

令牌传递过程中本身不携带数据，因此数据场

为空，故障数据帧要在数据场说明故障的控制器编

号信息，因此为 64 bit数据（该数据可以随工作面控
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制器数量而定，本文选为最大值）；帧起始代表数据

开始发送，帧结尾放置在帧的末端，表明数据结束；

仲裁场包含数据类别信息；控制场决定数据段所要

发送的字节数；CRC场用来检测帧的正确性；应答场

表明数据帧是否被目的地点接收。 

2.2　总线信息优先级划分

在实际工作面总线通信中，信息种类繁多，不仅

存在故障信息，还有一些基本功能信息，如端头控制

器下发的集中控制信息、急停命令等。此外，随着智

能化技术的不断发展，更多智能设备被广泛使用，它

们采集的信息也通过总线上传。因此，需要合理划

分信息的优先级，否则会导致总线堵塞，从而引发

事故[19]。

在 CAN通信协议中，一般通过数据帧的仲裁场

来配置优先级。仲裁场格式分为两大类：① 扩展格

式，由 29位定义地址范围，可以提供更多标志符范

围；② 标准格式，沿用常规的 11位标志符范围。考

虑到智能化工作面的快速发展需求，为以后大数据

处理留有余地，采用扩展格式。根据液压支架电液

控制系统的消息种类与信息特点，合理地对仲裁场

进行划分，如图 5所示。
  

ID28—25

安全等级

ID24—16

功能预留区

ID15—8

目标节点编号

ID7—0

发送节点编号

图 5    仲裁段功能

Fig. 5    Function of arbitration section
 

1） ID28—25。为保证信息发生冲突时信息的安

全等级被优先仲裁，将安全等级划分置于首位。安

全等级划分依据是信息的紧急性。最高等级的信息

涉及到工作面安全问题，包括工作面急停、闭锁及故

障报警信息；第二等级为基本的支架控制命令信息，

是保证液压支架功能准确执行的必要信息；第三等

级信息为实时性要求较低的智能化功能信息[20]。

为保证工作面安全及基本功能实现的可靠性与

实时性，在令牌环网中，将令牌帧规划为智能化功能

信息，令牌故障数据帧为故障信息。安全等级划分

见表 1。
 
 

表 1    安全等级划分

Table 1    Safety level classification

标志符ID28—25 信息类别 标志符ID28—25 信息类别

0000 急停命令 0011 支架动作信息

0001 闭锁命令 0100 令牌信息

0010 故障信息 0101—1111 智能化功能信息
 

2）  ID24—16。随着智能化技术的发展，越来越

多的智能化操作功能出现，CAN总线上的每一类智

能化功能信息均应具备唯一的标志。为预防出现功

能位区资源不足的情况，设计了功能预留区。

3） ID15—8。表示发送消息的目标节点地址，即

目标控制器编号，用于 CAN总线节点消息过滤。

4） ID7—0。表示发送消息的节点地址，用于区

分不同节点发送的消息。 

2.3　令牌传递中的故障处理

在液压支架电液控制系统中，支架控制器通过

自动排序功能获得自身编号。令牌传送的过程是通

过总线，由端头控制器每隔 2 s产生 1次令牌，并发

送令牌到 1号支架控制器。该支架控制器收到令牌

后会应答端头控制器，并将令牌标志置 1。当端头收

到应答之后，表明令牌传送成功，令牌标志清 0。之

后 1号支架控制器会向 2号支架控制器发送令牌，

将令牌通过该方式依次向下传递。具体的工作流程

如图 6所示。

当中间某台支架控制器发生故障时，上一台支

架控制器通过总线向该控制器持续访问 3次，若未

收到应答，则认为该控制器已经出现总线故障，此时

上一台控制器会向总线发送包含故障信息的故障数

据帧，并对令牌帧进行处理，使其跳过故障控制器，

往下一台控制器发送访问命令。故障诊断流程如

图 7所示。
 

1 号支架控制器
上电初始化
空闲状态监听数据

应答
收到令牌

修改令牌信息

收到应答
发送令牌

确定令牌送出，进入空闲状态
令牌发送成功标志位清 0

端头控制器

上电初始化

进入空闲状态

500 ms 总线上无数据

产生令牌

收到应答

发送令牌

确定令牌送出，进入空闲状态

令牌发送成功标志位清 0

2 号支架控制器

上电初始化

空闲状态监听数据

收到令牌
应答
修改令牌信息

…

开始计时，2 s 后产生新的令牌

图 6    令牌传递工作流程

Fig. 6    Token passing workflow
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这种令牌巡检的故障诊断方式会增加需要上传

的报文数据量，加重通信总线负载。令牌轮询周期

太短，将导致总线没有冗余，总线拥堵，造成优先级

别较低的功能命令报文无法下发，所以需要合理设

置令牌轮询周期。一般应将 CAN总线的负载率控

制在 30%以内，可保证可靠通信。增加令牌故障诊

断报文时，总线增加的负载率为

∆R =
∆A
Z

（1）

∆A

Z

式中： 为单位时间内实际传输的令牌轮询模式下

增加的字节总数； 为理论上单位时间内所能传输的

字节总数。

∆A =
N∆b
8T1

（2）

Z = Bt （3）

N ∆b

T1 B

t

式中： 为总节点数； 为故障诊断模式下增加的数

据长度； 为令牌发送的理论周期； 为总线速率；

为单位时间。

综合式（1）、式（2）和式（3）可得

∆R =
N∆b

8T1Bt
（4）

kbit/s

本文以 200台控制器为假想对象，设计 200个节

点，系统选取的 CAN总线速率为 500  ，令牌成

功传送 1次时，所发送的报文包括令牌帧、故障数据

0.64
T1
% ∼ 0.96

T1
%

帧。当故障节点较多时，总线上的负载率会增加，增

加值为 。

kbit/sCAN总线速率为 500  时 ，由文献 [19]可
知，系统正常工作情况下，总线负载率最大为 26%，

由此得到负载率与令牌发送周期的关系，如图 8所

示，其中负载率最大值对应 200台控制器均发生故

障情况，负载率最小值对应无通信故障情况。
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图 8    负载率变化曲线

Fig. 8    Curve of load rate variation
 

当令牌发送周期为 0.24 s时，总线负载率最大值

为 30%。随着令牌发送周期增大，总线负载率降

低。实验证明，令牌发送周期为 2 s时，系统总线通

信的冗余性良好，负载率较低，满足实际要求。 

3　试验验证

为验证液压支架电液控制系统 CAN总线通信

故障检测与诊断方法的有效性，设计了试验方案：以

2台端头控制器配合 6台支架控制器组成环网，通过

上位机不定时下发命令，模拟井下实际操作时总线

真实的负载情况。为保证系统正常运行，CAN总线

速率设置为 500 kbit/s，在正常操作模式下，将某一台

控制器从总线上人为掉线，以此模拟井下控制器故

障情况，并通过 CAN总线分析仪和上位机软件监测

故障记录，记录故障节点的报警时间，并通过软件记

录当前总线负载率变化情况。试验平台如图 9所示。
 
 

图 9    试验平台

Fig. 9    Experimental platform
 

 

开始

 令牌标志=1？

函数初始化

 急停标志=1？

 闭锁标志=1？

向目标节点发送
数据请求

收到应答？

令牌标志置 0

结束

令牌传送至下一架

故障标志+1

故障标志>3？

向总线发送故障信
息，故障标志清 0，
目标节点编号+1

Y

N

Y

N

N

Y

Y

N

Y

N

图 7    CAN总线通信故障诊断流程

Fig. 7    Fault diagnosis flow of CAN bus communication
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在正常工作模式下，系统能够正常运行，不会影

响系统其他支架控制功能的实现。经过数据统计，

结果如图 10所示。在 18：05：21.076时刻，将节点

4人为设置故障后，节点 3不会收到节点 4的回复信

息，此时节点 3将发送 3次信息访问，未收到回复，

判定节点 4发生故障。在 18：05：21.318时刻节点

3报警，并将令牌传递给节点 5。
 
 

令牌帧

时间标志

支架功能帧

发送节点编号

目的节点编号

信息类别

故障数据帧

报警控制器
编号

故障控制器
编号

3 次信息
访问

图 10    试验结果

Fig. 10    Experimental result
 

通过试验发现，在令牌轮询诊断模式下，当节点

4发生故障时，节点 3能在 300 ms内准确定位故障

点，并及时向总线发送故障信息。总线负载率变化

情况如图 11所示。
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图 11    总线负载率变化

Fig. 11    Bus load rate variation
 

从图 11可以看出：第一阶段为系统上电阶段，

此时总线处于空闲状态；第二阶段为系统稳定运行

阶段，此时总线上包含控制器采集的传感器信息；第

三阶段为系统加入令牌故障诊断功能阶段，此时总

线负载率增加 2%左右，并随着上位机指令下发出现

轻微的浮动。当故障出现时，总线负载率会出现一

定的增长，达到 26%，整体低于 30%，满足系统设计

要求。 

4　结论

1） 针对因井下电磁环境复杂、液压支架电液控

制系统支架控制器易受外界干扰而导致通信故障的

问题，设计了 CAN通信保护电路，可使系统在较大

负载的情况下稳定运行，在复杂环境中具有较强的

抗干扰性。

2）  针对工作人员难以及时发现故障位置的问

题，提出了故障检测与诊断方法。该方法将令牌环

网与 CAN通信协议相融合，不仅弥补了 CAN总线

多主结构带来的安全隐患，而且不会对总线造成较

大的负载压力。

3）  对提出的故障检测与诊断方法进行试验验

证，结果表明该方法实现了对故障的快速定位及报

警，故障排除率达到 100%，系统冗余性较高，不会对

系统正常运行产生影响。
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