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摘要：无线网络化控制系统（WNCS）将无线通信技术与控制系统深度融合，成为物联网（IoT）、工业物联网

（IIoT）及触觉互联网（TI）的重要组成部分。系统性地讨论了 WNCS 的基本架构、关键组成和主要性能指标，并深

入分析了应对延迟、数据包丢失和能耗等挑战的先进控制算法，包括模型预测控制（MPC）、鲁棒控制、自适应控制

及基于事件触发的控制（ETC）。总结了 WNCS 最新研究进展，如延迟、数据速率和可靠性之间的权衡，带有可变

数据包长度的无线反馈控制，无编码数据传输，最优下行−上行调度，实时远程估计与混合自动重传请求

（HARQ），空中计算与优化，远程状态估计的稳定性条件，深度学习联合估计−控制−调度。展望了 WNCS 未来发

展方向，如 5G、边缘计算和人工智能（AI）技术在 WNCS 中的应用，包括跨层设计、资源优化和安全性增强。研究

旨在提供系统全面的技术指导和设计理念，以推动 WNCS 在工业自动化、智能基础设施等领域的广泛应用。
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Abstract:  Wireless  Networked  Control  Systems  (WNCS)  integrate  wireless  communication  technologies
with  control  systems,  becoming  an  essential  part  of  the  Internet  of  Things  (IoT),  Industrial  Internet  of  Things
(IIoT), and Tactile Internet (TI). This paper systematically discusses the basic architecture, key components, and
main  performance  metrics  of  WNCS.  It  also  provides  an  in-depth  analysis  of  advanced  control  algorithms
developed to address challenges such as latency, packet loss, and energy consumption. These algorithms include
Model Predictive Control (MPC), Robust Control, Adaptive Control, and Event-Triggered Control (ETC). Recent
advancements  in  WNCS research  are  summarized,  covering  topics  such  as  the  trade-offs  between  latency,  data
rate,  and  reliability,  wireless  feedback  control  with  variable  packet  lengths,  uncoded  data  transmission,  optimal
downlink-uplink  scheduling,  real-time  remote  estimation,  Hybrid  Automatic  Repeat  Request  (HARQ),  air
computing and optimization, stability conditions for remote state estimation, and the integration of deep learning
for joint estimation, control, and scheduling. The paper also explores the future directions of WNCS development,
including the application of 5G, Edge Computing,  and Artificial  Intelligence (AI)  technologies,  with a focus on
cross-layer design, resource optimization, and enhanced security. The research provides comprehensive technical
guidance  and  design  concepts  to  drive  the  widespread  adoption  of  WNCS  in  industrial  automation,  smart
infrastructure, and beyond.
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0　引言

无 线 网 络 化 控 制 系 统 （Wireless  Networked
Control System，WNCS）代表了无线通信技术与控制

系统的关键交汇点，使得物理过程能够通过无线网

络进行实时监测和控制。随着现代工程系统变得越

来越复杂和互联，WNCS已经在从工业自动化和汽

车系统到航空航天、建筑管理和智能基础设施等应

用中成为基础性技术。

WNCS的兴起得益于无线网络、传感器和嵌入

式计算的进步，这些进步共同促进了控制系统与通

信网络的无缝集成。在典型的 WNCS中，部署在物

理环境中的传感器节点收集数据，并通过无线方式

将数据传输到控制器。控制器处理这些数据，并向

执行器发出命令，执行器随后影响物理系统的动

态 。 这 种 架 构 是 网 络 物 理 系 统 （Cyber  Physical
Systems，CPS）、物联网（Internet of Things，IoT）及触

觉互联网（Tactile Internet，TI）运行的核心，在这些系

统中与物理世界的实时交互至关重要[1-2]。

随着技术的发展，WNCS在各个行业领域的重

要性逐渐增加。例如，在工业自动化中，WNCS提供

了灵活、经济高效且可扩展的控制解决方案，这是实

施工业 4.0计划的关键[3]。在汽车和航空航天工业

中，WNCS有助于开发高级驾驶辅助系统（Advanced
Driving Assistance System，ADAS）和线传飞行技术，

从而提高安全性和性能。WNCS的适应性也使其成

为建筑管理系统的理想选择，在这些系统中，通过精

确的环境控制，WNCS能够提高能源效率和居住者

的舒适度[4]。

然而，从传统的有线控制系统过渡到 WNCS会

带来许多挑战，这需要新的设计方法。与有线控制

系统不同，WNCS必须应对无线通信固有的不可靠

性和延迟。传输延迟、数据包丢失和网络拥塞等因

素会对控制系统的稳定性和性能产生不利影响，导

致潜在的安全隐患和经济损失[5]。因此，WNCS的

设计需要在控制性能和通信可靠性之间取得平衡，

特别需要确保数据传输满足严格的延迟和可靠性要

求。此外，由于许多无线设备依赖有限的电池寿命

或能量收集技术，消除传感器和执行器的有线连接

还带来了能源效率方面的额外限制[6]。

最近，WNCS的进展主要集中在通过控制系统

设计和无线网络优化的创新来应对这些挑战。例

如，开发能够容忍通信延迟和数据包丢失的自适应

控制算法，显著提高了 WNCS在动态环境中的鲁棒

性[7]。同样，诸如 IEEE 802.15.4标准和新兴的低功

耗广域网络（Low Power Wide Area Network，LPWAN）
等无线通信协议的进步提高了 WNCS的可靠性和能

源效率，使其能够在更广泛的应用中部署[8]。尽管

取得了这些进展，研究人员仍在继续探索新的策略，

以优化 WNCS中控制系统与通信系统之间的交互，

尤 其 是 在 5G、 边 缘 计 算 和 人 工 智 能 （Artificial
Intelligence，AI）等新兴技术为提升系统性能和可扩

展性开辟了新可能性的情况下[9]。

本文简要介绍了 WNCS，概述了其基本原理和

关键组成部分；深入探讨了该领域的最新进展，重点

介绍了控制系统设计和无线通信的创新方法如何应

对 WNCS面临的挑战；通过对最新发展的调查和对

新兴趋势的识别，旨在提供对 WNCS当前状态及其

未来发展方向的全面概述。 

1　WNCS 简介
 

1.1　定义与概述

WNCS是一类通过无线通信网络闭合控制回路

的控制系统。与依赖有线连接的传统控制系统不

同，WNCS使用无线网络在传感器、控制器和执行器

之间传输数据。这种架构在系统设计和部署中引入

了灵活性，但也带来了与通信可靠性、延迟和能源效

率相关的挑战[10]。 

1.2　历史背景与演进

随着无线通信技术的进步，WNCS的概念也随

之演变。最初，控制系统完全依赖有线连接，这提供

了可靠的高速通信。然而，随着 20世纪后期无线技

术的出现，人们开始探索控制系统的无线替代方

案。早期的 WNCS研究主要集中在理解无线通信对

控制性能的影响，特别是在延迟和数据包丢失方

面[11]。随着无线协议和计算能力的改进，WNCS逐

渐在包括工业自动化、智能电网和自主车辆在内的

广泛应用中变得可行[1]。 

1.3　关键应用及行业影响

由于其灵活性、可扩展性和易于安装，WNCS在

各个行业中的部署越来越多。在工业自动化中，

WNCS使制造过程的实时监测和控制成为可能，从

而提高了效率并减少了停机时间 [3]。在汽车领域，

WNCS促进了ADAS和车联网（Vehicle-to-Everything，
V2X）通信的实施 ，从而提高了安全性和驾驶体

验[12]。WNCS的影响还扩展到智能基础设施领域，

如 WNCS被用于建筑管理系统，以优化能源使用和

环境控制[13]。WNCS在这些领域的集成对于推进工

业 4.0和智慧城市的发展具有重要作用[2]。 
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2　WNCS 基本概念与架构
 

2.1　WNCS 基本组成

WNCS的基本组成可分为 4个主要部分——传

感器、控制器、执行器和无线通信网络，如图 1所

示。这些组成部分共同构成了闭合控制回路，支持

物理系统的实时监测和控制。传感器负责采集环境

数据，控制器根据数据计算控制命令，执行器实施相

应操作，而无线通信网络在各部分之间传输信息。

这种分布式架构赋予了 WNCS高度的灵活性和可扩

展性，但也引入了延迟、数据包丢失和能量效率等方

面的设计挑战。以下分别对每个组成部分进行详细

描述。
 
 

远端控制器

执行器1

··
·

··
·

通信网络

执行器N

传感器1

传感器M

被控对象

图 1    WNCS 基本架构

Fig. 1    Basic architecture of wireless networked control

system（WNCS）

1） 传感器是 WNCS中的主要信息来源，负责监

测温度、压力、湿度或运动等各种物理参数。这些

传感器通常分布在被控环境中。在无线设置中，传

感器配备了无线电收发器，使其能够通过无线网络

将数据传输到控制器。传感器的设计必须高度关注

能源效率，因为传感器通常由电池供电，需要长时间

运行且无需频繁维护[14]。

2）  控制器是 WNCS的决策单元。它接收来自

传感器的数据，根据控制算法对其进行处理，并生成

发送到执行器的控制命令。在 WNCS中，控制器必

须能够处理由无线通信引入的不确定性，例如可变

延迟、数据包丢失和抖动。常见的控制算法包括

PID控制、模型预测控制（Model  Predictive  Control，
MPC）和线性二次调节 （Linear  Quadratic  Regulator，
LQR），这些方法通常需要调整以减轻通信不完善的

影响[15]。

3） 执行器是控制回路中的最后一个元素，接收

来自控制器的命令并作用于物理系统，以实现所需

的响应。WNCS中执行器的性能在很大程度上取决

于接收命令的可靠性和时效性。延迟或数据包丢失

可能导致性能下降甚至系统不稳定，使执行器在确

保控制过程达到预期规格方面的作用至关重要[4]。

4） 无线通信网络是 WNCS的骨干，促进了传感

器、控制器和执行器之间的数据交换。网络设计需

要综合考虑延迟、带宽、可靠性和能源效率等

因素。常用的无线通信协议包括 IEEE  802.15.4
（ZigBee）、WiFi和蓝牙，它们在覆盖范围、功耗和数

据速率之间提供了不同的权衡[16]。 

2.2　WNCS 通信协议

WNCS可以利用各种无线通信协议，每种协议

都有其自身的特点和权衡。 IEEE 802.15.4（ZigBee）
因其低功耗和网状网络而广泛用于工业应用 [8]。

WiFi提供更高的数据速率和更广的覆盖范围，但以

增加的功耗为代价。蓝牙通常用于数据速率要求较

低的短距离应用 [17]。WNCS需要支持实时数据交

换、延迟最小且可靠性高的通信协议。控制系统的

实时性要求需要协议能够保证关键数据的及时传

输。实时通信通常涵盖时间同步、服务质量（Quality
of Service，QoS）机制以保障控制消息优先传输，以及

具备处理数据包丢失情况的重传协议，并且不会引

入显著的延迟[18]。 

2.3　WNCS 中的系统模型

WNCS的系统模型需要同时描述物理过程的动

态行为和无线通信网络的特性。这种模型不仅要捕

捉控制系统的响应特性，还要体现通信网络的复杂

性及其对控制性能的影响。系统模型通常包括 3个

层次：控制模型、网络模型和综合模型。这 3个部分

相互联系，全面反映了 WNCS中控制信号、物理系

统和通信网络的复杂交互关系。

控制模型描述了物理系统在控制输入下的动态

行为，是WNCS设计的核心部分。

1） 传统模型的局限性。控制模型通常采用状态

空间表示或传递函数的形式，这些工具擅长描述系

统的输入−输出关系[19]。然而，在无线环境中，这些

模型需要调整，以应对由通信网络引发的不确定

性。例如，传输延迟可能导致系统接收到的控制信

号过时，从而降低性能甚至引发不稳定[20]。

2） 鲁棒性改进。为了增强系统对网络波动的适

应性，可以使用鲁棒控制理论（如 H∞控制），通过设

计适应网络特性的反馈增益来抵抗延迟和数据丢

失。此外，MPC等预测型算法可以根据估计的未来

系统状态，主动应对网络不确定性。这不仅提高了

系统的稳定性，还能够在延迟环境下保持较高的

性能。

3） 动态适应能力。在实际应用中，WNCS常面

临环境的动态变化，例如车辆速度变化或传感器位
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置漂移。为此，控制模型需要融入自适应控制技术，

通过实时更新参数应对物理和网络环境的变化。

网络模型用于描述无线通信网络的行为特性，

尤其是延迟、数据包丢失和带宽限制等。

1） 随机特性建模。无线网络的固有随机性对控

制系统提出了挑战。网络模型通常使用随机过程

（如泊松分布）或马尔可夫链来表征数据包丢失的概

率分布和延迟行为。例如，马尔可夫链模型可精确

反映多路径干扰或动态拓扑变化对通信的影响。

2）  现代建模方法。随着数据驱动方法的发展，

基于机器学习的网络模型逐渐兴起。这种方法通过

从历史通信数据中学习模式，能够更准确地预测网

络性能。特别是在高干扰或低信号环境中，机器学

习方法可有效捕捉网络条件的动态变化，从而提高

模型的适用性。

3） 协议性能建模。网络模型还需反映通信协议

的性能。例如，IEEE 802.15.4协议的低功耗特性可

能导致延迟增加，而 WiFi协议的高带宽特性则可能

带来更高的能耗。通过对协议特性的建模，设计人

员可以在性能和资源消耗之间进行权衡。

综合模型将控制模型与网络模型结合[21]，全面

捕捉控制系统和通信网络之间的交互关系。

1） 联合分析。综合模型能够量化网络特性对控

制性能的影响，例如延迟对系统稳定性的作用或数

据包丢失对控制精度的损害。通过综合分析，设计

人员可以评估不同网络条件下的系统行为，为性能

优化提供理论依据。

2） 优化工具。综合模型支持控制系统和通信系

统的协同优化。例如，在带宽受限的场景下，综合模

型可以指导控制算法对数据传输率的需求进行压

缩，确保关键控制信号能够优先传输。此外，综合模

型还可以帮助设计具有实时反馈的调度算法，动态

调整通信资源分配。

3） 能耗优化。在资源受限的系统中（如远程传

感器节点），综合模型可以量化能源消耗对系统性能

的影响，指导控制策略与通信协议的联合设计。通

过优化传输频率或调整控制算法的复杂度，可以显

著延长系统寿命，同时保持必要的性能。

4）  未来技术的整合。随着 5G、边缘计算和

AI等新兴技术的引入，综合模型需要进一步发展。

例如，5G提供的超低延迟特性将重新定义网络建模

的假设，而边缘计算的引入则需要综合模型在多层

级架构中平衡本地计算与云计算资源的分配。 

2.4　WNCS 中的性能指标

WNCS中的性能指标对于评估和确保系统的有

效运行至关重要。这些指标涵盖了通信和控制领

域，反映了网络特性与控制系统性能之间的复杂相

互作用。

稳定性是任何控制系统的基本要求，包括WNCS。
WNCS中的稳定性指系统在遇到干扰后能够维持控

制操作并返回到其所需状态的能力，即使在通信延

迟、数据包丢失或其他网络引起干扰的情况下。稳

定性分析通常涉及使用形式化方法，以确保闭环系

统在不同条件下保持稳定。采样周期、网络引起的

延迟和数据包丢失率等因素可能影响稳定性，因此，

设计能够适应这些挑战的控制器至关重要[22]。

控制系统成本是用于评估控制系统性能的关键

指标。它代表了控制系统在实现其目标方面的整体

效率。控制系统成本通常通过考虑系统状态偏离所

需设定值的程度以及维持或恢复该状态所需的控制

输入量来评估。在 WNCS中，控制系统成本受到网

络引起的延迟和数据包丢失的影响，这可能导致偏

离设定值的增加，或需要更积极的控制措施来补

偿。较低的控制成本表明系统更高效，维持所需性

能所需的控制努力较少[7]。

延迟是指从传感器测量发生或控制命令发出到

信息被接收并采取行动之间的延迟。高延迟可能导

致使用过时的数据进行控制决策，这可能导致次优

或不稳定的行为。在 WNCS中，最小化延迟至关重

要，这通常需要使用能够预测延迟的预测控制策略，

或设计能够减少通信延迟的网络协议[23]。

在 WNCS中，可靠性是指通信网络能够始终如

一地在传感器、控制器和执行器之间无错误地传输

数据的能力。干扰、信号强度减弱或网络拥塞导致

的数据包丢失可能会降低 WNCS的性能。高可靠性

通过使用冗余、纠错技术和重传协议，以及能够容忍

偶尔数据丢失而不会显著降低性能的鲁棒控制算法

来实现[24]。

能源效率在 WNCS的无线传感器和执行器等组

件中尤为重要，因为它们通常由电池供电。通过低

功耗通信协议、占空比和能源感知路由算法来优化

网络的能源消耗，以实现能源效率。必须仔细管理

能源效率与通信或控制性能之间的权衡，以确保系

统的长期运行[5]。 

3　WNCS 的设计与实现

WNCS的设计核心在于开发适应无线通信特性

的高效控制算法，同时优化网络资源配置，以确保系

统的稳定性、实时性和鲁棒性。在这一节中，重点讨

论 WNCS中应用的主要控制算法，包括 MPC、鲁棒
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控制、自适应控制、基于事件触发的控制（Event-
Triggered Control，ETC）等算法，以及针对这些算法

的设计与改进。此外，探讨了控制算法与网络条件

之间的动态适配问题。 

3.1　MPC 算法

MPC是一类能够处理通信延迟和数据包丢失等

网络不确定性的算法。MPC基于系统的当前状态和

预测的未来行为，优化控制输入以最大化系统性能。

1）  基本原理。MPC通过在线解决一个有限时

域的最优控制问题，生成一个未来的控制序列。控

制器仅执行序列的第一个输入值，并在下一时刻根

据更新的系统状态重新计算。其目标函数通常由状

态偏离目标值的代价与控制输入代价的加权和组成。

2） 针对延迟的改进。WNCS中的延迟会导致系

统接收到的控制信号滞后于实际状态，从而降低性

能甚至引发不稳定。为解决这一问题，研究者引入

预测延迟的扩展 MPC算法。在优化问题中加入对

延迟的预测，使控制序列能够主动补偿通信延迟。

3） 面向数据包丢失的鲁棒性设计。数据包丢失

的存在要求 MPC能够在部分状态信息缺失的情况

下继续运行。常见的方法包括利用状态观测器对丢

失的数据进行估计，或在控制序列中嵌入冗余信息，

以减少数据包丢失对系统的影响。

4） 分布式 MPC的应用。对于大规模 WNCS，集
中式 MPC计算负担过重且不具备扩展性。分布式

MPC将优化问题分解为多个子问题，由各子系统并

行求解。通过在局部子问题中加入协同约束，分布

式MPC实现了对全局性能的优化。 

3.2　鲁棒控制算法

鲁棒控制算法专注于在存在不确定性和干扰的

情况下维持系统的稳定性。H∞控制是最典型的鲁

棒控制算法之一，它通过最小化系统对最坏情况下

干扰的增益，提高了系统的抗干扰能力。

1） H∞控制器设计。在 H∞控制框架下，系统的

性能指标通过一个二次型代价函数衡量，同时约束

系统的增益不超过某一设定值。设计过程通常涉及

解一个线性矩阵不等式 （Linear  Matrix  Inequality，
LMI）问题，用以计算最优的控制增益矩阵。

2） 针对随机网络的扩展。在无线网络中，随机

的通信延迟和数据包丢失显著影响控制性能。结合

H∞控制理论的随机控制方法（如随机 Lyapunov稳定

性分析）能够有效应对这些挑战。通过引入网络特

性的概率分布，可以评估控制系统在随机网络条件

下的性能，并优化控制器参数。

3） 抗扰动优化。鲁棒控制还可以与干扰观测器

结合，实时估计系统所受的外部干扰，并通过动态调

整控制输入进行补偿。这种方法特别适合工业环境

中具有高干扰水平的场景。 

3.3　自适应控制算法

自适应控制通过实时调整控制器参数，应对系

统动态和网络条件的变化。

1） 参数自适应控制算法。参数自适应控制算法

（如模型参考自适应控制）根据实时观测的系统输出

和参考模型的差异，动态更新控制器增益。这一方

法在 WNCS中可以有效应对通信信道质量波动导致

的性能退化。

2） 基于学习的自适应控制。近年来，结合深度

学习的自适应控制方法受到关注。通过使用深度神

经网络（Deep Neural Network，DNN）预测网络条件的

变化，系统可以提前调整控制策略。例如，DNN可以

根据历史数据预测未来的延迟模式，从而优化控制

器的响应。

3） 应用场景。自适应控制特别适合具有非线性

动态或动态变化的系统，如无人驾驶车辆和移动机

器人。这些系统对实时性和鲁棒性要求极高，自适

应控制算法能够根据环境变化及时优化性能。 

3.4　ETC 算法

ETC是一种在满足特定条件时才更新控制信号

的策略，旨在减少数据传输频率以节省网络资源。

1） 触发条件设计。常见的触发条件包括状态误

差超过设定阈值或预测控制性能的下降超过预期。

通过精心设计触发条件，ETC能够在维持系统稳定

性的同时显著减少通信负载。

2） 分布式 ETC算法。在分布式 WNCS中，各子

系统的控制器可以独立运行触发机制，从而进一步

降低全局通信需求。协作式触发机制允许控制器在

必要时共享状态信息，以优化全局性能。

3） 鲁棒性与稳定性分析。ETC需要确保在触发

间隔内系统仍然稳定。通过利用 Lyapunov函数分

析，可以证明特定触发策略下系统的稳定性，并优化

触发频率。 

4　WNCS 的挑战
 

4.1　通信挑战

无线网络中的延迟可能是 WNCS中的一个显著

挑战，因为它可能会在控制回路中引入延迟，从而导

致系统失稳。管理延迟需要仔细设计控制算法和通

信协议，以确保及时的数据交换[25]。

由于干扰、信号衰减或网络拥塞导致的数据包

丢失可能会导致控制命令丢失或延迟，降低 WNCS
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的性能。通常采用冗余、重传协议和纠错码等策略

来减轻数据包丢失的影响[26]。

WNCS必须在无线网络提供的有限带宽内运

行，这可能会限制可以传输的数据量。有效利用带

宽至关重要，这需要压缩传感器数据和优先处理控

制消息[27]。 

4.2　控制挑战

在通信不可靠的情况下保持系统稳定性是

WNCS的核心挑战。控制算法必须足够鲁棒，能够

处理不同程度的延迟和数据包丢失，而不会影响系

统的稳定性[28]。

WNCS必须设计得足够有弹性，以适应网络条

件的变化，例如信号强度波动、干扰水平变化和动态

拓扑结构。这需要能够实时适应变化的网络特性的

自适应控制策略[29]。 

4.3　能源限制

许多 WNCS组件，特别是传感器和执行器，由电

池供电或依赖于能量收集。在确保可靠通信和控制

的同时延长电池寿命是一个重大挑战。这通常涉及

能源消耗、通信频率和控制性能之间的权衡[6]。

开发节能的通信协议和控制算法对于 WNCS的

长期运行至关重要。常用的技术包括低功耗监听、

自适应占空比和能量感知路由，以在不牺牲系统性

能的情况下减少能源消耗[30]。 

5　前沿研究

WNCS领域 ，尤其是在工业物联网 （Industrial
Internet of Things，IIoT）背景下，已经取得了显著的进

展。最近的研究主要集中在延迟、数据速率和可靠

性之间的关键权衡，这对 WNCS的性能至关重要。

以下讨论综合了该领域最新和最先进的贡献，提供

了当前最先进技术的全面概述。 

5.1　延迟、数据速率和可靠性之间的权衡

延迟、数据速率和可靠性之间的复杂平衡构成

了现代 WNCS的基石，特别是在实时控制至关重要

的工业应用中。该领域的最新研究深入分析了这

3个关键参数固有的冲突要求所带来的挑战。例如，

一方面，延迟是控制系统中的关键因素，因为反馈延

迟可能导致系统不稳定或性能下降。另一方面，数

据速率对于确保传输足够的信息以实现精确控制至

关重要。然而，增加数据速率通常会以延迟增加或

可靠性降低为代价 ，这归因于无线通信信道的

限制。

这部分研究提出了一个理论框架，探讨了延迟、

数据速率和可靠性之间的相互作用，提供了关于如

何管理这些参数以优化系统性能的见解。所提出的

模型和算法旨在平衡这些权衡，确保系统在大规模

IIoT部署的限制条件下仍保持鲁棒性和效率。通过

仔细分析这些相互作用，研究强调了控制信号的可

靠性，即确保它们准确及时地传输，对于保持操作效

率至关重要。这些研究中的权衡特别适用于控制系

统与物理过程之间需要高度同步的场景，因为任何

不一致都会对工业操作产生严重影响[31]。 

5.2　带有可变数据包长度的无线反馈控制

在延迟、数据速率和可靠性权衡的基础上，进一

步研究引入了无线反馈控制系统中可变数据包长度

的创新概念。这对 IIoT应用特别重要，因为该应用

中的通信资源通常受到限制，网络环境可能高度动

态。传统的控制系统依赖于固定的数据包大小，无

法适应无线信道条件的变化。这可能导致效率低

（如浪费带宽或增加误码率），从而最终降低控制系

统的性能。

研究提出了一种根据实时网络条件动态调整数

据包长度的系统，从而使控制系统能够更好地适应

信道质量的波动。通过改变数据包长度，系统可以

优化传输时间与误码率之间的权衡，从而提高整体

控制性能。这种策略增强了控制系统的鲁棒性，使

其更能抵御无线信道条件不可避免的变化。此外，

通过动态调整数据包长度以优化可用带宽的利用

率，这一策略在通信资源有限的工业环境中尤为适

用，因为这些环境对通信资源的高效利用至关重

要。该系统的自适应性不仅提高了反馈控制回路的

可靠性，而且有助于减少延迟，这对于维持控制系统

的稳定性至关重要[32]。 

5.3　无编码数据传输

在偏离传统无线通信方法的显著研究中，提出

了用于 WNCS的无编码数据传输概念。传统的通信

系统通常依赖于复杂的编码方案，以确保数据完整

性和纠错。这些编码技术虽然在提高可靠性方面有

效，但它们也引入了额外的延迟和计算开销，这可能

对实时控制系统不利。在需要即时反馈的场景中，

编码和解码过程引起的延迟可能导致性能下降。

研究提出了一种消除这些复杂编码方案的创新

方法，从而简化了通信过程并减少了相关的延迟。

无编码数据传输方法利用先进的错误检测机制，能

够快速识别和减少传输错误，而无需重传或复杂的

解码程序。这种方法允许更快的数据传输，在时间

敏感的工业应用中尤其具有优势，在这些应用中，哪

怕是最小的延迟都可能产生重大后果。

此外，取消编码还减少了系统的计算负担，使其
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更适合工业环境中常用的低功耗 IoT设备。这种无

编码策略为提高 WNCS的效率提供了一种鲁棒的解

决方案，特别是在 IIoT环境中，控制信号的及时准确

传输至关重要。研究表明，该方法在不牺牲速度的

情况下实现了高可靠性，使其成为低延迟和高可靠

性同时必需的关键应用的理想选择[33]。 

5.4　最优下行−上行调度

WNCS中下行和上行传输的调度是另一项取得

显著进展的重要研究领域。在 WNCS中，控制子系

统和通信子系统之间的同步对于保持系统的稳定性

和性能至关重要。然而，无线网络的动态性，加之需

要支持多个设备和控制回路，使得有效调度成为一

项复杂的挑战。传统的调度算法通常无法考虑网络

条件的变化及控制系统的具体需求，导致性能次优。

最近的研究集中在开发能够实时适应网络条件

变化的最优调度算法上。这些算法旨在最小化控制

信号传输的延迟，同时确保控制和通信子系统保持

紧密同步。通过根据当前的网络状态和控制系统的

需求动态分配通信资源，这些调度算法能够显著减

少控制信号传输和接收之间的延迟。

在保持 WNCS的稳定性和性能方面，有效调度

的重要性不容低估。在通信延迟可能对系统可靠性

产生严重影响的环境中（如高速制造或自动驾驶控

制），这些算法在确保控制系统平稳运行方面发挥了

关键作用。研究强调，最优调度不仅仅是关于最小

化延迟，还涉及确保控制信号在正确的时间传输，保

持控制回路的完整性并防止不稳定[34]。 

5.5　实时远程估计与混合 ARQ
通过创新地整合混合自动重传请求 （Hybrid

Automatic Repeat Request，HARQ）协议，研究应对了

WNCS中的实时远程估计挑战。实时远程估计是

WNCS的一个关键组成部分，其目标是基于通过无

线信道传输的延迟或噪声观测值，准确估计远程过

程的状态。然而，无线信道易受错误和数据包丢失

的影响，这可能显著降低状态估计的准确性，并因此

降低控制系统的性能。

研究探讨了使用 HARQ协议通过结合纠错和重

传的优势来提高远程状态估计的可靠性。HARQ协

议在无线信道不可靠的场景中特别有效，因为其可

以自动检测传输错误，并仅在必要时请求重传，从而

提高接收到的数据的准确性。这种方法在 WNCS中

尤为有价值，因为对于实时控制，保持低延迟至关

重要。

研究中提供的详细分析展示了使用 HARQ协议

时涉及的权衡，特别是在延迟和可靠性方面。虽然

HARQ可以提高远程状态估计的准确性，但也因重

传而引入了额外的延迟。研究仔细探究了这些权

衡，并提出了平衡它们的策略，确保在不影响控制信

号及时性的情况下实现 HARQ的优势。研究结果强

调了 HARQ在优化 WNCS性能方面的潜力，特别是

在无线信道频繁受干扰的环境中[35]。 

5.6　空中计算与优化

空中计算代表了 WNCS设计的一个突破性转

变，提供了一种数据聚合和处理的新方法。传统的

WNCS数据处理方法涉及从多个传感器收集数据，

将其传输到中央处理器，然后执行必要的计算。然

而，这种方法可能会引入显著的延迟，特别是在拥有

大量传感器的大规模系统中。另一方面，空中计算

利用无线信道的固有特性，直接在空中执行计算，从

而减少了集中处理的需求并最小化了延迟。

研究探讨了空中计算系统的优化，重点研究了

影响其性能的扩展规律。通过优化无线信道和计算

过程的参数，所提出的系统可以直接在数据传输过

程中执行复杂的计算（如求和或平均）。这种方法不

仅减少了与数据处理相关的延迟，还降低了总体通

信开销，使其成为大规模 IIoT应用的高效解决方案。

研究还深入探讨了与空中计算相关的挑战，例

如信道噪声和干扰的影响。研究提出了应对这些挑

战的策略，确保即使在嘈杂环境中计算仍然准确可

靠。能够直接在空中执行计算为 WNCS中的实时控

制开辟了新可能性，在 WNCS中，及时处理数据对于

维持系统稳定性和性能至关重要。这一创新方法代

表了该领域的重要进展，提供了一种可广泛应用于

工业的可扩展解决方案[36]。 

5.7　远程状态估计的稳定性条件

在 WNCS中，稳定性是一个关键问题，尤其是在

处理多个系统和信道时。在多个系统通过共享无线

网络控制的场景中，保持每个控制回路的稳定性变

得非常复杂，尤其是当无线信道受到衰落或其他形

式的干扰时。该领域的研究主要集中在建立多个马

尔可夫衰落信道上远程状态估计的稳定性条件。

研究结果提供了一个全面的框架，用于分析

WNCS在不同信道条件下的稳定性。研究引入了描

述控制系统在通信信道受到衰落时的行为的数学模

型，并推导出了系统可以保持稳定性的条件。这些

稳定性条件对于设计能够在不利网络条件下可靠运

行的鲁棒控制系统至关重要。

通过解决衰落信道带来的挑战，这项研究有助

于开发更具弹性的 WNCS。研究中推导出的稳定性

条件为通信质量与控制性能之间的权衡提供了宝贵
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的见解，有助于系统设计者在分配通信资源时做出

明智的决策。研究还探讨了这些稳定性条件对

WNCS整体性能的影响，强调了在控制和通信子系

统之间保持平衡以确保系统可靠性的重要性[37]。 

5.8　深度学习联合估计−控制−调度

将深度学习技术集成到 WNCS中，开辟了联合

估计、控制和调度的新可能性。传统的 WNCS方法

通常将估计、控制和调度视为独立的过程，每个过程

都有自己的一套优化标准。然而，这种分离可能导

致性能次优，因为这些过程之间的相互依赖性没有

得到充分利用。最近的研究提出了一种基于深度学

习的方法，通过同时优化这 3个相互关联的过程来

解决这个问题。

该方法利用深度学习的预测能力来提高状态估

计和控制的准确性，同时将与数据传输相关的延迟

最小化。通过使用深度学习模型预测系统和无线信

道的未来状态，框架可以做出更明智的决策，决定何

时以及如何传输控制信号，从而优化调度过程。

这种方法代表了该领域的显著进展，提供了一

个强大的工具，用于管理 WNCS在动态和不可预测

环境中的复杂性。研究表明，通过考虑估计、控制和

调度之间的相互作用，系统的整体性能可以显著提

高。框架中使用的深度学习模型是在大数据集上训

练的，使它们能够学习系统不同组件之间的复杂关

系，并实时适应变化的条件。

将深度学习集成到 WNCS中，尤其是在环境高

度动态的应用中（如自动驾驶车辆或智能工厂）前景

广阔。通过优化从估计到调度的整个控制回路，该

方法可以实现更高的效率和可靠性，成为 WNCS设

计人员工具箱中的一个有价值的补充[38]。

本文讨论的 WNCS进展代表了该领域的前沿研

究，为应对 IIoT应用中延迟、可靠性和资源限制等

挑战提供了创新解决方案。通过采用可变数据包长

度、无编码数据传输和空中计算等新方法，研究人员

正在为下一代 WNCS铺平道路，这些系统具有更高

的效率、鲁棒性和可扩展性。这些贡献不仅改善了

现有系统的性能，还为未来的工业自动化发展奠定

了基础。 

6　未来工作

WNCS领域正在迅速发展，驱动其发展的动力

是日益复杂和互联的工业环境的需求。尽管取得了

显著的进展，但仍有若干关键研究领域有待进一步

探索和创新。

未来研究的一个有前景方向是将 WNCS与 5G、

边缘计算和 AI等新兴技术结合起来。5G网络提供

的超低延迟和高可靠性有可能显著提高 WNCS的性

能，特别是在需要实时控制和数据密集操作的应用

中。未来的工作可以集中于开发针对 5G支持的

WNCS优化的新控制算法和通信协议，利用网络的

能力来改善系统响应和可靠性。

边缘计算是另一个具有巨大潜力来变革 WNCS
的领域。通过将计算分布到更接近传感器和执行器

的地方，边缘计算可以减少数据传输和处理相关的

延迟，从而实现更快的控制回路。研究可以探讨如

何将基于边缘的架构集成到现有的 WNCS框架中，

可能会带来更具可扩展性和效率的系统。此外，在

WNCS中使用 AI和机器学习技术为自适应控制和

决策提供了新机会。未来的研究可以探讨如何将

AI应用于基于实时网络条件和系统性能指标动态优

化控制策略。

未来工作的另一个关键领域是开发更加鲁棒和

节能的 WNCS。随着 WNCS越来越多地部署在恶劣

和资源受限的环境中（如远程工业站点或自动驾驶

车辆），确保可靠运行且能源消耗最小变得至关重

要。研究可以集中于增强 WNCS抵御网络故障、干

扰和其他不利条件的能力，以及开发低功耗通信协

议和能量收集技术，以延长无线设备的工作寿命。

安全性也是 WNCS中一个新兴的关注点，特别

是随着这些系统成为关键基础设施和工业流程中不

可或缺的一部分。未来研究可以解决 WNCS无线性

质带来的独特安全挑战，例如窃听、篡改和拒绝服务

攻击的风险。开发针对 WNCS特定需求的安全通信

协议和入侵检测系统，将对于在不断演变的网络威

胁下确保这些系统的安全性和可靠性至关重要。

控制和通信系统的协同设计仍存在广阔的创新

空间。随着 WNCS的日益复杂，传统的控制算法和

通信协议分开设计的方法可能已不再足够。未来可

以探讨更集成的协同设计方法，从一开始就考虑控

制和通信之间的相互依赖性，从而设计出更高效和

鲁棒的系统。 

7　结论

1）  WNCS已成为现代工程中的一项关键技术，

使物理过程能够通过无线网络进行实时监测和控

制。WNCS的进展，特别是在 IIoT背景下，解决了从

有线到无线控制系统过渡带来的许多挑战。通过关

注延迟、数据速率和可靠性之间的关键权衡，最近的

研究开发了增强 WNCS鲁棒性、效率和可扩展性的

创新解决方案。
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2） 可变数据包长度、无编码数据传输和最优调

度算法的探索为如何优化动态和资源受限环境中的

WNCS提供了新见解。此外，HARQ、空中计算和深

度学习在联合估计−控制−调度中的集成为提高系统

性能和弹性开辟了新途径。

3） 随着 WNCS的不断发展，新兴技术如 5G、边

缘计算和 AI的集成，以及更节能和安全的系统的开

发，将在塑造这一领域的未来中发挥关键作用。

WNCS中的持续研究和创新不仅提高了现有系统的

性能，还为下一代工业自动化、智能基础设施等领域

的发展奠定了基础。

4） WNCS是一个迅速发展的领域，对广泛的行

业有着重要影响。继续探索新技术和方法将是克服

剩余挑战和释放WNCS未来几年全部潜力的关键。
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